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Internet of Everything:

Vor uns die Sensorflut

Ist die Zahl der installierten Sensoren in den letzten Jahren schon

rasant gewachsen, so ist das gar nichts im Vergleich dazu, was in den

nichsten Jahren noch kommen wird. Uberall werden alle méglichen
Messwerte aufgenommen, digitalisiert, irgendwohin iibertragen und
mit immer ausgekliigelteren Methoden analysiert.

hatte kein Marktforscher vorher-

gesagt. Lag die Weltproduktion
von ,mobilen” Sensoren - das heifit
solchen, die in tragbaren Kleingeriten
wie Smartphones und so weiter sowie
in Autos sitzen - im Jahr 2007 noch bei
10 Millionen Stiick, so waren es 2013
bereits fast 10 Milliarden, Tendenz wei-
ter schnell steigend. Fiir das nachste
Jahrzehnt erwarten renommierte Fach-
leute jahrlich Billionen. Vor allem des-
halb, weil zu den derzeitigen Anwen-
dungsbereichen viele neue hinzukom-
men werden.

E in derart explosives Wachstum

Von Helmuth Lemme

Mittlerweile ist von der ,vierten
technischen Revolution” die Rede. Die
erste hatte Dampfmaschine, Elektrizitét,
Verbrennungsmotoren, Radios, Flug-
zeuge usw. gebracht, die zweite dann
Transistor und unvernetzte Computer,
die dritte die Vernetzung der Computer
mit Internet, Facebook, Twitter und so
weiter — aber immer noch weitest-
gehend vom Menschen bedient. In der
vierten, die erst noch auf uns zukommt,
tauschen sensorbasierte intelligente
Systeme automatisch untereinander
Informationen aus, chne dass der
Mensch das noch einleitet. Durch die

totale Vernetzung entsteht das Internet
of Things (loT), die Basis fiir Industrie 4.0.
Die ferne Vision ist das Internet of
Everything loE oder loX, wo alles mit
allem in standiger Kommunikation ist.

Verwirrspiel mit Zahlen

Wie so eine Welt einmal aussehen kdnn-
te, damit befasst sich Janusz Bryzek,
Pionier fiir MEMS-Kommerzialisierung
und Griinder von mehreren Firmen im
Silicon Valley, heute unter anderem
Geschaftsfiihrer von TSensorsSummit
[1]. Das ,T* im Namen steht fiir ,trillion”
- amerikanisch gemeint, gleichbedeu-
tend mit einer deutschen Billion, 10"
(Hier gibt es immer wieder Konfusion;
10" sind es definitiv nicht). Er hat bereits
fiinf Symposien zu diesem Thema ab-
gehalten, eines davon in Miinchen vom
15. bis 17.9.2014 in enger Kooperation
mit der dortigen Fraunhofer-Einrichtung
fiir Mikrosysteme und Festkérpertech-
nologien (EMFT), geleitet von Prof. Dr.
Christoph Kutter. 36 Vortrige und
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langer, aber ebenfalls hohen Nutzen:
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Bild 1. Roadmap fiir die jahrlich produzierten Sensor-Stiickzahlen.
(Bild: Elektronik; Quelle: J. Bryzek, Tsensor Summit)

Méglich wurde die explosionsartige
Vermehrung der Sensoren durch ihre
enorme Verbilligung wéhrend der
letzten Jahre, Systeme, die vor 30 Jah-
ren noch Tausende von Euro gekostet
haben oder {iberhaupt noch nicht
existierten, bekommt man heute
spottbillig. Selbst hochkomplexe
MEMS-Bausteine wie der BMX055 von
Bosch Sensortec (mit neun Freiheits-
graden: Beschleunigung, Drehraten
und Magnetfeld jeweils in drei Raum-
richtungen, fiir den Einsatz im Smart-
phone) kosten heute nur noch ein paar
Euro. Wenn die gedruckte Elektronik
zur Reife kommt, dann kénnten viele
bald unter 1 Cent kommen. Noch
dazu ist das Bauvolumen so klein ge-

che Rechnungen durch-
fithren, drastisch gesun-
ken. So kann man bald
tberall Mikrocontroller
einbauen, auch an Stellen, wo das
friher entweder technisch nicht még-
lich oder aber zu teuer war.

Schon vieles wurde erfunden, aber
noch langst nicht alles ist in konkreter
Anwendung. Was in Deutschland fehit,
ist die Kreativitdt, um aus den Einzelele-
menten marktfdhige Produkte zu ent-
wickeln. Hier sind uns die USA mit ihrer
Lebensdevise ,why not” weit voraus.
Kutter: ,Wir haben die ganzen Kompo-
nenten vor uns liegen und miissen nur
noch schéne Systeme daraus machen.”

Generell ist Deutschland im Bereich
Sensorik im internationalen Vergleich
sehr gut aufgestellt: Es gibt viele mittel-
stindische Hersteller, einen riihrigen
Fachverband AMA, jihrlich die Messe
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Bild 2. Das, Simband” misst Blutdurchfluss,
Blutdruck, Pulsrate, Kirpertemperatur und
Hautwiderstand. {Rild: Samsang)

«Sensor + Test” und viele regionale
Cluster, die sich immer besser miteinan-
der vernetzen. In den néchsten Jahren
werden dafiir noch sehr viele kompe-
tente Fachkrifte gesucht. Hubert Stei-
gerwald, Geschéftsfiihrer des Vereins
»Strategische Partnerschaft Sensorik”
(SPS [2]), weist auf die Méglichkeiten hin:
«Wir reagieren bereits jetzt auf diese
Herausforderungen. Beachten Sie unse-
re Aus- und Weiterbildungsthemen, die
wir zusammen mit unseren Partnern
bieten.”

Schnelle Zunahme auch
im Industriebereich

AuBer in den Autos und in den besagten
Kleingeraten finden Sensoren aber auch
zunehmend in Maschinen und indust-
riellen Anlagen Einsatz. Hier iberwa-
chen sie wichtige Funktionen und Be-
triebszustinde, dabei auch deren lang-

conformal electronics.

Bild 3. Auf die Haut aufklehbaré .ﬁ.ensnrfnl.i-é fiir diverse Vitalparameter,

fristige Veranderungen durch Alterung,
Verschleil oder Korrosion. Aktuelle
Messdaten werden mit élteren gespei-
cherten verglichen und geben so Auf-
schliisse dariiber, wann Wartung durch-
gefiihrt werden muss: ab jetzt nicht
mehr wie bisher in regelmaBigen Zeit-
abstdnden - oft zu friih oder zu spét -,
sondern genau nach Bedarf; das kann
erhebliche Kosten sparen. Durch geeig-
nete Auswertung der Daten werden bei
Maschinen Prognosen Uber Restlaufzei-
ten maglich. Auf ,Condition Monitoring”
folgen ,Remote Sensing” und ,Remote
Monitoring” [3]. Am Fraunhofer EMFT
werden speziell fiir solche Zwecke Sili-
zium-MEMS-Mikrofone entwickelt [4].

Ein Anwendungsbeispiel sind Wind-
generatoren, insbesondere offshore, die
im Winter fir Wartung nicht zugénglich
sind. Weil Stillstand hohe Einnahmen-
ausfille bedeutet, sind zuverldssige
Prognosen nétig, ob sie liber mehrere
Monate hinweg durchhalten werden.
Ein anderes Beispiel:
Die Flugzeugturbinen
von Rolls Royce enthal-
ten eine Vielzahl von
Sensoren; die damit
aufgenommenen Da-
ten werden bereits
wahrend des Fluges
ans Werk gesendet
und analysiert. Wenn
etwas nicht stimmt,
wird am Zielflughafen
der Servicemechaniker
informiert, der sich
nach der Landung sofort an die Arbeit
machen kann. In dieser Art soll noch
weitaus mehr kommen. Kutter: ,Wir
dirfen das nicht verschlafen. Wir miis-
sen unsere Maschinen elektrifizieren,
digitalisieren und noch mal viel besser
machen. Wenn wir es nicht machen,
werden es andere machen.”

{Bild: MC10)

Auch Gebdude werden durch Instal-
lation von Sensoren ,intelligent”: Wohn-
héduser (Smart Homes) sind dabei viel-
leicht noch der kleinste Markt. Sehr viel
interessanter sind grofle gewerbliche
Gebiude, wo zahllose Fenster, Tiren,
Heizungen, Liftungen, Leuchten und
so weiter zu dberwachen sind. Der
Zweck ist vor allem Energieeinsparung
(z.B. im Hotel die Heizung herrunter-
regeln, wenn der Gast das Zimmer
verldsst), daneben auch Zutrittskontrol-
le und Einbruchsicherung.

Heute schon sitzen in Smartphones
bis zu 18 Sensaren, in Autos der Ober-
klasse an die 100, ebenso viele in Smart
Buildings und in Flugzeugen wahr-
scheinlich tausende. Laut einer Schat-
zung von Bosch werden bereits 2017
pro Weltbiirger etwa 1000 Sensoren im
Einsatz sein, andere nennen dhnliche
Zahlen fiir spitere Jahre, Wie auch im-
mer: Die Billionen von Sensoren werden
dann mit Sicherheit nicht gleichmaBig

O

Bild 4. Mobile EKG-Analyse mit Information eines Arztes bei gefahr-
lichen Zustanden.

{Bd: Alwecor)

iiber die Menschheit verteilt sein. Nach
wie vor werden etliche Milliarden Men-
schen keinen einzigen besitzen. Ande-
re um so mehr, und sehr viele werden
nicht irgendwelchen Menschen direkt
zugeordnet sein, sondern sitzen in
Maschinen, gro8technischen Anlagen,
Flugzeugen, Schiffen und so weiter.

Das loT wird auch eine groe Anzah!
neuer Arbeitspldtze kreieren. Bryzek
berichtet von einer Untersuchung von
Cisco, nach der es bis 2020 weltweit
170 Millionen werden sollen, Uberwie-
gend hochqualifizierte. So viele Fach-
leute muss der Arbeitsmarkt erst einmal
hergeben. Das kann noch schwierig
werden,

Umgang mit Big Data
Ein Problem ist die Datenflut, die diese

Sensoren produziert. Es ist unbedingt
notig, sie unmittelbar vor Ort vorzuver-
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arbeiten und die relevanten Informa-
tionen zu extrahieren, um die Ubertra-
gungswege und Speicher zu entlasten.
Speziell fir diese Art von Aufgaben
wurde im Frithjahr 2014 die Fraunhofer-
Allianz ,Big Data” gegriindet, der mitt-
lerweile 25 Institute angehdren. Die drei
grofien Herausforderungen sind hier
- Geschwindigkeit: Die Daten fallen in
standig steigendem Tempo an.
=» das schiere Volumen: Die Mengen
werden immer gréBer.
=» die Heterogenitat: Die vielen ver-
schiedenen Arten der Daten (Zahlen,
Tonaufnahmen, Festbilder, Filme
usw.) erschweren zunehmend die
Auswertung.
Fir die wachsenden Byte-Mengen
mussten immer wieder neue Préfixe
erfunden werden. Tera (10%) sind schon
bald langweilig, es folgen Peta (10%), Exa
(10%), Zetta (10*"), Yotta (10*) und jetzt
ganz neu Bronto (10¥), benannt nach
einem furchterregenden Saurus aus der
Kreidezeit. Derartige Kapazitéten wir-
den bei Weitem ausreichen, um von
samtlichen Weltblirgern die vollstandi-
ge DNA und alle Computer- und Smart-
phone-Aktivititen abzuspeichern (wie
interessant fiir die GroBen Briider!). Wie
viele Bytes tatsachlich auf der Welt
schon produziert wurden, dariiber ge-
hen die Zahlen ganz erheblich aus-
einander, wohl vor allem deshalb, weil
die Tatigkeiten der Geheimdienste nur
sehr unzureichend bekannt sind. Es ist
die Rede von Verdoppelung alle zwei
Jahre. Hewlett Packard lésst verlauten,
NSA und FBI hitten bereits Daten Gber
Personen in der GréBenordnung Yotta-
byte gesammelt.
Der weitaus gréBte Anteil der neuen
Sensoren kommuniziert mit den zuge-
hérigen Computern iiber Funk, weil eine

Bild 5. Blut-Messsystem fiir Glukose, Laktat, Cholesterol, Sauerstoff und andere GréBen. (s frasmhoter i1

Verkabelung entweder nicht méglich
oder unbezahlbar ware. Sie funken nor-
malerweise nicht sténdig, sondern meist
nur sehr kurzzeitig, mit langen Pausen
dazwischen. Insofern ist die Gefahr der
Verstopfung aller Funkkanéle nicht so
groB. AuBerdem spart das Energie; die
Batterien halten langer beziehungsweise
die Versorgung mittels Energy Harves-
ting Ist méglich. Vor dem Versenden iiber
das Netz miissen die

Daten unbedingt

sicher verschliisselt

werden. Die Grofien

Briider betreiben

bekanntlich kréftig

Wirtschafts- und
Technologie-

spionage. Viele An-

wender verhalten

sich da bodenlos

leichtsinnig.

Der néchste
Boom: Wearables

Exponentielles
Wachstum kann be-
kanntlich nicht ewig
weitergehen. Wenn
einmal jeder Welt-
biirger sein Smart-
phone hat und von
der Werbung nicht
mehr ausreichend
motiviert werden
kann, sich jedes Jahr
ein neues zuzule-
gen, dann wird sich
das Wachstum hier
sicher verlangsa-
men. Eine andere
Klasse von Gerdten
stdft aber bisher

noch in ein Vakuum: die sogenannten
Wearables, Kleinstgeréte, die direkt am
Kérper oder in unmittelbarer Krpernd-
he getragen werden und diverse Vital-
parameter aufnehmen, zum Beispiel
Herz- und Atemfrequenz, Blutdruck,
Blutzuckergehalt, EKG, EEG. Die aufge-
nommenen Rohdaten werden — meist
Uber eine Kurzstrecken-Bluetooth-Ver-
bindung - zum Smartphone gefunkt,
darin mit der zugehérigen App ausge-
wertet und in konzentrierter Form dann
irgendwohin gesendet, zum Beispiel an
einen Arzt oder ein medizinisches Labor.
Niitzlich ist das vor allem fiir alte und
kranke Menschen, fiir die in kritischen
Situationen die Hilfe sehr viel schneller
kommen kann. In vielen Pflegeheimen
herrschen bekanntlich haufig katastro-
phale Zustande; das Personal ist oft in-
kompetent, iberlastet, schlecht bezahit
und wenig motiviert. Elektronische
Gerédte kbdnnen zwar keine Schmerzen
lindern, aber in vielen Féllen den Pfle-
gern die Arbeit erleichtern. Hier bahnt
sich fir die ndchsten Jahre ein riesiger
Boom an.
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Bild 6. Tragbares EEG-Analysegerdt zur Ermittlung emotionaler Zustinde,

Ein paar Beispiele aus der mittlerwei-
le kaum noch ibersehbaren Anzahl
solcher Produkte: Das ,Simband” von
Samsung (Bild 2) misst Blutdurchfluss,
Blutdruck, Pulsrate, Kérpertemperatur
und Hautwiderstand [5]. Die Firma MC10
fertigt auf die Haut aufklebbare Sensor-
folien fir diverse Messgréien (Bild 3 [6]).
EKG-Analysegerite (Bild 4) informieren
bei gefahrlichen Abweichungen vom
gesunden Zustand automatisch einen
Arzt [7]. Der Schlafiiberwachungs-Sensor
«Beddit” [8] wird unter das Laken gelegt
und registriert Herzfrequenz, Atemfre-
quengz, Schnarchen, verschiedene Schlaf-

[Bild: Emativ]

stadien, Wachzeiten sowie Aufstehen
aus dem Bett, Ein Beispiel, was mit Ver-
netzung von vielen derartigen Geréten
und Auswertung des Gesamtdatensatzes
mdglich ist: Bei einem leichten Erdbeben
in Napa (Kalifornien) lieB sich feststellen,
dass in der unmittelbaren Umgebung
praktisch alle davon aufwachten, in et-
was groBerer Entfernung nur noch eini-
ge, sehr weit weg keiner mehr.

Ein am Fraunhofer-Institut fiir Ange-
wandte Informationstechnik (FIT) ent-
wickeltes Blut-Messsystem (Bild 5) misst
Glukose, Laktat, Cholesterol, Sauerstoff
sowie die Fluoreszenz von mit Farbstof-

' Letzter Schrei: ,,Intelligente” BHs

Nr. 1: Die japanische Firma Ravijour hat
einen BH mit ,True Love Tester" vorgestellt
(Bild). Er enthilt einen Herzfrequenz-
Sensor; die Messdaten werden per Blue-
tooth an das Smartphone gefunkt, auf
dem eine entsprechende App installiert
ist. Diese vergleicht das aufgenommene
Muster mit frilher bel anderen Gelegen-

Der BH dffnet nur bei einer Herzfrequenz, die .echter Liehe” entspricht. (eis Rariow

heiten mit emotionaler Erregung ermit-
telten. Der Hersteller behauptet, diese
unterscheiden zu kénnen. Nur wenn
echte Liebe detektiert wird, sendet das
Smartphone ein Signal zuriick, das ein
Offnen des Verschlusses auslost. So sollen
Frauen vor ungewoliten Ubergriffen ge-
schitzt werden kénnen. Der Prototyp
wurde vorgestellt;
iiber Serienferti-
gung ist nichts zu
erfahren, auch
nicht {iber die Si-
cherheit gegen-
Uber Fehlausls-
sungen (fir Ha-
ckerangriffe Uber-
aus verlockend!),
nichts dariiber,
wie man ihn bei
leerer Batterie
noch aufkriegt,

fen markierten Biomarkern [9]. Das
Gerdt ,uChek"” von Biosense Technolo-
gies erkennt 25 verschiedene Krankhei-
ten [10]. Sogar die Entdeckung von
Brustkrebs soll mit spezieller Sensarik
maglich sein [11].

Fiir Parkinson-Kranke gibt es einen
speziellen Léffel, der das Zittern der
Hand um 70 % dampft [12]. Fiir Diabe-
tiker ist die Glukosemessung nichtinva-
siv méglich; durch Kombination meh-
rerer verschiedener Messverfahren er-
hoht sich die Genauigkeit [13]. EEG-
Analysegerate ermitteln emotionale
Zustande; dazu werden auf dem Kopf
einige Elektroden platziert (Bild 6), die
Spannungen im Mikrovoltbereich wer-
den verstarkt und einer Fourieranalyse
unterworfen [14]. Sogar ein Gerét zur
DNA-Analyse in iPad-Gréfe wurde
schon vorgestellt [15]; in der ersten
Version soll es 1 Milliarde Basen erfas-
sen, in der zweiten Version 20 Milliar-
den, in der dritten dann sogar 100 Mil-
liarden (die Grofen Briider werden
scharf darauf sein!).

Versionen fiir Babys und Kleinkinder
Uberwachen Atemrhythmus, Liege-
position, Hauttemperatur und so wei-
ter, die Daten gehen irgendwo in die
Cloud und werden analysiert, bei Be-
darf werden die Eltern tiber das Smart-
phone informiert [16]. ,Intelligente”
Windeln untersuchen den Urin auf In-
dizien fir Krankheiten [17]. Ein Teddy-

und schon Uberhaupt nichts, ob die Daten
gleich an Google und Facebook weiter-
geleitet werden (news.cnet.com/8301-
17938_105-57617747-1/bust-lock-down-
bra-only-unhooks-for-love-true-love).
Nr. 2: Der BH funkt jedesmal beim Offnen
ein Signal an das Smartphone; dieses
sendet dann ein Tweet aus. Alle Twitter-
Follower sind dann (liber den Vorgang
informiert (www.cnet.com/news/bosom-
buddy-bra-tweets-every-time-its-un-
hooked).

Nr. 3: Diese Entwicklung von Microsoft hat
den Zweck einer Essbremse. Der in den
BH eingebaute Sensor misst Herzfrequenz,
Atmung, Hautwiderstand und Bewegung
und sendet die Daten an das Smartphone
mit entsprechender App. Diese ermittelt
daraus die aktuelle Stimmung und warnt
vor einem Fressanfall (www.telegraph.
co.uk/technology/microsoft/10499811/
Microsoft-developing-smart-bra.html).
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Bild 7. Fitnessband mit zehn S filr Herz-
frequenz, GPS-Position, Hautwiderstand, UV-
Strahlung und andere Grofien.
(Bd: Micresoft]

bdr hat Augen mit LEDs, die mit der
gleichen Frequenz wie die Herzfre-
quenz des Kindes blinken, um Vertrau-
en zu schaffen [18]. Barbiepuppen
enthalten Mikrofone mit Spracherken-
nungs-Software, die die Gesprache von
Kindern aufnehmen und an den Her-
steller funken [19] - was schon viel
Arger erregte.

Sport mit Elektronik

Eine verwandte Art von Produkten ist
interessant fiir Sportler, die ihre Leistung
kontrollieren wollen. Teils werden sie
genauso am Korper getragen wie z.B.
das Fitnessband von Microsoft (Bild 7)
mit zehn Sensoren fiir Herzfrequenz,
GPS-Position, Hautwiderstand, UV-
Strahlung und andere GréBen, teils
sitzen sie auch in den Sportgerdten. So
zum Beispiel im Rennrad: Sensoren re-
gistrieren die Kraftiibertragung vom
FuB auf das Pedal; bei 100 Messungen
pro Sekunde bleibt dem Sportarzt
nichts verborgen [20]. In Sportkleidung
eingebaute Sensoren messen Herzfre-
quenz, Blutdruck, Atmung, Bewegung,
Kalorienverbrauch [21]. Sensoren in
Tennisschldgern registrieren Schlagstar-
ke, Auftreffpunkt und Richtung [22].
Sogar Bille mit eingebauter Elektronik
gibt es schon; sie analysieren, wie die
Spieler mit ihnen umgehen, und helfen
so dem Trainer [23].

Die genannten Beispiele sind nur ein
kleiner Bruchteil dessen, was tatsachlich
schon auf dem Markt ist oder in Kiirze
kommen wird. Weil die menschliche
Kreativitdt unbegrenzt ist, schldgt sie
gelegentlich auch wilde Kapriolen,
einfach um zu zeigen, was technisch
méglich ist: so bei den ,intelligenten”

BHs, siehe Kasten ,Letzter Schrei”. Wie
ernst das gemeint ist, sei dahingestellt.
Auf jeden Fall bleiben immer noch ge-
nug sinnvolle Dinge Ubrig. mh
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